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SOLUZIONE FIREWALL  PER COMUNE ZOVENCEDO– SOPHOS XGS 107

Firewall
La soluzione Proposta prevede installazione di Firewall Sophos XGS 107

Sophos XGS Firewall offre una protezione firewall next-gen completa, che blocca le minacce sconosciute, risponde
automaticamente in caso di incidente e smaschera i rischi nascosti.

Performance
FIREWALL  7.000 Mbps
ISPEZIONE TLS 420 Mbps
IPSEC VPN 900 Mbps 
IPS 1.355 Mbps
PROTEZIONE CONTRO LE MINACCE 330 Mbps
LATENCY (64 BYTE UDP) 6 µs

Connettività
INTERFACCE ETHERNET (FISSE)
8 x GE in rame
1 x SFP in fibra*
INTERFACCE DI GESTIONE
1 x COM RJ45
1 x COM Micro-USB
ALTRE INTERFACCE I/O
1 x USB 2.0 (fronte)
1 x USB 3.0 (retro)

Funzionalità di Base Firewall
• Rete ed SD-WAN: wireless, SD-WAN, routing con riconoscimento delle applicazioni, shaping del traffico
• Protezione e performance: architettura Xstream con Network Flow FastPath, ispezione TLS 1.3, Deep-Packet

Inspection
• VPN: VPN di accesso remoto e site-to-site IPsec/SSL (illimitata), VPN site-to-site Sophos SD-RED
• Reportistica: report  e  log  storici  sull’appliance,  report  nel  cloud  con  Sophos  Central  (sette  giorni  di

conservazione dei dati)

SERVIZI

Protezione della Rete
• Xstream TLS Inspection:ispezione TLS 1.3 con eccezioni preimpostate
• Motore DPI in Xstream:Deep Packet Inspection basata su streaming
• IPS: Intrusion Prevention di ultima generazione
• ATP: Advanced Threat Protection
• Synchronized Security Heartbeat: integrazione con gli endpoint Sophos per identificare e isolare le minacce
• VPN indipendente dal client: HTML5
• SD-RED VPN: gestione dei dispositivi SD-RED
• Reportistica: funzionalità estese di reportistica sulla rete e sulle minacce

Protezione WEB
• Xstream TLS Inspection: ispezione TLS 1.3 con eccezioni preimpostate
• Motore DPI in Xstream: Deep Packet Inspection basata su streaming
• Controllo web: per utente, gruppo, categoria, URL, parola chiave
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• Protezione contro le minacce web: malware, PUA, JavaScript dannoso, pharming
• Controllo delle app: per utente, gruppo, categoria, rischio e altro
• Synchronized App Control: integrazione con gli endpoint Sophos per identificare le app sconosciute
• Synchronized SD-WAN: utilizza Synchronized App Control per instradare le app sconosciute
• Reportistica: funzionalità estese di reportistica per il web e per le app

Protezione Zero Day
• Xstream TLS Inspection: ispezione TLS 1.3 con eccezioni preimpostate
• Motore DPI in Xstream: Deep Packet Inspection basata su streaming
• Protezione contro le minacce  zero-day: analisi  di  tutti  i  file  sconosciuti  grazie  a Intelligenza  Artificiale,

Machine Learning e Sandboxing
• Tecnologia SophosLabs Intelix: intelligence e analisi basate sul cloud
• Machine learning: con l’utilizzo di modelli di Deep Learning multipli
• Sandboxing nel cloud: analisi dinamica dei file sconosciuti in fase di esecuzione
• Reportistica: funzionalità estese di reportistica e analisi dei dati di intelligence sulle minacce

Central Orchestration
• Orchestrazione semplificata della VPN per le filiali: orchestrare la VPN tra le vari sedi è spesso un processo

complicato che comporta un enorme dispendio di  tempo, ed è per questo motivo che è essenziale poter
contare su strumenti in grado di semplificare e automatizzare la distribuzione e la configurazione

• MTR Ready (Necessita di ulteriore licenza): Pronto per essere gestito tramite servizi di Managed Threat
Response (MTR):  monitora  tutte le  attività  degli  utenti  all’interno della  rete,  identificando le  credenziali
utente  che  potrebbero  essere  state  compromesse.  Il  Servizio  MTR  necessitano  di  licenza  aggiuntiva  in
funzione delle postazioni da gestire

Enhanced Support
Servizi Premium che includono supporto individuali per

• Supporto multi-channel 24h su 24/7gg su 7 
• Download, aggiornamenti e manutenzione del software  
• Accesso a knowledge base e forum di supporto  
• Garanzia (solo appliance)
• Sostituzione dell’hardware (solo appliance) 
• Supporto tramite assistenza remota

Security Suite:
• Bundle  STANDARD  HARDWARE  che  oltre  all’hardware  include:  Network  Protection,  Web  Protection  e

Enhanced Support
• Bundle XSTREAM HARWARE che oltre all’hardware include: Network Protection, Web Protection Enhanced

Support Central Orchestration and Zero Day Protection

OFFERTA

Descrizione Prezzo

Soluzione 1 XGS 107 con STANDARD HARDWARE BUNDLE subscription 1 anno € 999,00 + IVA

Soluzione 2 XGS 107 con XSTREAM HARDWARE BUNDLE subscription 1 anno € 1082,00 + IVA

Soluzione 3 XGS 107 con STANDARD HARDWARE BUNDLE subscription 3 anni € 1550,00 + IVA

Soluzione 4 XGS 107 con XSTREAM HARDWARE BUNDLE subscription 3 anni € 1800,00 + IVA

Distinti Saluti

 ACS – Alveare Società Cooperativa Sociale
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