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1. Perché un Regolamento informatico?

La diffusione delle nuove tecnologie informaticlukie particolare I'utilizzo della rete internet
tramite le risorse informatiche e 'aumento di mi@zioni trattate con strumenti elettronici
aumentano di fatto i rischi legati alla sicurezzalléntegrita delle informazioni oltre alle
conseguenti responsabilita previste dalla normativite e penale.

I Comune di Porto Tolle (nel seguito Ente), pettaneve provvedere a garantire la continuita
della sua attivita e assicurare la riservatezzk deformazioni e dei dati, in maniera tale da
evitare che comportamenti consapevoli e/o incongdpgossano innescare problemi o
minacce alla sicurezza nel trattamento dei datiimirdiire I'efficienza delle risorse
informatiche dell’Ente.

In questo contesto, 'Ente ha ritenuto necessataitare il presente Regolamento al fine di
evidenziare ai propri dipendenti e collaboratore ihdicazioni e le misure necessarie e
opportune per il corretto utilizzo nel rapportdalioro dei personal computer ( fissi e portatili),
della posta elettronica e di internet inclusi sboetwork, definendo le modalita di utilizzo
nell’ambito dell'attivita lavorativa e dando la ns&ma diffusione alla cultura sulla sicurezza
informatica intesa come capacita e consapevolezgifatdizzo delle risorse informatiche.

2. Principi generali

Con l'approvazione del presente regolamento I'ESitpone l'obiettivo di fornire a tutti i
dipendenti le linee di comportamento per il cooettilizzo delle risorse informatiche, della
posta elettronica e dell'accesso alla teternet.

Inoltre, 'Ente, in qualitadi Titolare del trattamento dei dati personatierie opportuno dotarsi
di questo Regolamento al fine di adempiere gli ighblfissati dal Regolamento Europeo sul
trattamento dei dati personali (GDPR).

| trattamenti effettuati dall’Ente rispettano legazie poste in essere dal legislatore in materia
di protezione dei dati personali e si svolgono 'ogflervanza dei principi sanciti dalla
normativa privacy.

In quest’ottica, 'Ente tratta i dati dei lavoratoella misura meno invasiva possibile, affidando
eventuali attivitaddi monitoraggio esclusivamente a quei soggettbopmamente preposti ed
effettuando eventuali controlli esclusivamente enmra mirata sull’area di rischio.

Ogni lavoratore potréar valere i propri diritti sanciti dalla normagisul trattamento dei dati
personali rivolgendo una specifica richiesta sttt Titolare del trattamento.

2.1. Campo di applicazione

Il presente Regolamento si applica a tutti i lataniaed a tutti i collaboratori dell’Ente, a
prescindere dal rapporto contrattuale con la stassattenuto (lavoratori somministrati,
collaboratori a progetto, stagisti, consulenti ecc)

Ai fini delle disposizioni dettate per l'utilizzoetle risorse informatiche e telematiche, per
“Utente” deve intendersi ogni dipendente e collabare (collaboratore a progetto, in stage,
agente, ecc.) in possesso di specifiche crederfiialitenticazione e autorizzato all’'utilizzo
delle risorse informatiche ed al trattamento déi jplersonali.



2.2. Entrata in vigore e Aggiornamenti

Il Regolamento é stato approvato con delibera dn@icomunale n. 106 del 15/05/2018 e sara
adottato dal 25/05/2018. Con I'entrata in vigorepitesente regolamento tutte le disposizioni
in precedenza adottate in materia, in qualsiasadoromunicate, devono intendersi abrogate e
sostituite dalle presenti.

Al fine di informare i propri dipendenti del conteslel presente Regolamento lo stesso sara:
a) consegnato a ciascun dipendente ed a ciascun aatabe ad inizio attivita.
b) affisso nella bacheca aziendale

L’Ente si riserva la facolta di apportare, in queds momento, modifiche al presente
documento, dandone comunicazione a tutti gli imediricon le modalita che riterra opportune.
Il presente Regolamento €& stato predisposto adesstusivamente interno dell’Ente e,
pertanto, non potra essere riprodotto, divulgadpjato, utilizzato e/o altrimenti reso pubblico

in assenza di una previa approvazione scrittakie stesso.

3. Regole di comportamento generali

I Comune di Porto Tolle e titolare di qualsiagiittio connesso ai sistemi informativi ed alle
risorse informatiche, ai dati, ai contenuti di otjpb e genere, elaborati, creati, 0 modificati
nell’ambito delle attivita lavorative e tramite jjera dei suoi dipendenti e collaboratori.
PerRisorse informatichesi intende qualsiasitrumento informatico di proprieta dell’Ente ed
utilizzato dal lavoratore per rendere la prestazil@avorativa. A titolo esemplificativo ma non
esaustivo sono risorse informatichgErsonal computerfissi e portatili; tablets telefoni
cellulari semplici; telefoni cellulari smartphongacard; telepass; carte di credito; sistemi di
geolocalizzazione (navigazione satellitare e sistBrantifurto satellitare) installati su veicoli
aziendali, indirizzo email aziendale, rete azieadal

L'utilizzo delle risorse informatiche e telematicheiendali, deve avvenire nellambito del
generale contesto di diligenza, fedelta e corretteche caratterizza il rapporto lavorativo fra
'Ente ed i propri dipendenti. L'Utente dovra adot tutte le cautele e le precauzioni necessarie
per evitare le possibili conseguenze dannose adlk gn utilizzo non avveduto di tali strumenti
puo produrre, anche in considerazione della diffgcdi tracciare una netta linea di confine tra
l'attivita lavorativa e la sfera personale e laaviprivata del lavoratore e di terzi che
interagiscono con quest’ultimo.

L’Ente, pertanto, consapevole delle potenzialitaite dagli strumenti informatici e telematici,
li mette a disposizione dei propri dipendenti daimbratori esclusivamente per finalita di tipo
lavorativo.

Non e quindi permesso utilizzare, tranne espressarizazazione, detti strumenti per altre
finalita non connesse all'attivita lavorativa o imnodo che violino qualsiasi disposizione
normativa.

Al riguardo si evidenzia che I'Ente adottera ogee@gimento tecnico necessario a tutelarsi
da eventuali comportamenti non permessi, salvagnard rispetto della liberta e della dignita
dei lavoratori.



Di seguito vengono descritte le linee di comportaimea cui gli Utenti devono attenersi
nell'esecuzione dei compiti che implicano un tratéato di dati personali tramite le risorse
informatiche.

In generale I'Utente deve osservare le seguentileedi ordinaria diligenza, nonché tutte le
altre ulteriori misure ritenute necessarie per @@ il rispetto di quanto disposto dalla
normativaprivacy:

a) tutte le operazioni di trattamento devono essdedtaéte in modo tale da garantire il
rispetto delle misure di sicurezza, la massimavaezza delle informazioni di cui si
viene in possesso considerando tutti i dati conzg#i e, di norma, soggetti al segreto
d’ufficio;

b) le singole fasi di lavoro e la condotta da osservivono consentire di evitare che i
dati siano soggetti a rischi di perdita o distra&pche vi possano accedere persone non
autorizzate, che vengano svolte operazioni di anadinto non consentite o non
conformi ai fini per i quali i dati stessi sonotstaccolti;

c) non devono essere eseguite operazioni di trattanpamtfini non previsti tra i compiti
assegnati dal diretto responsabile;

d) devono essere svolte le sole operazioni di tratiéoneecessarie per il raggiungimento
dei fini per i quali i dati sono stati raccolti;

e) deve essere costantemente verificata I'esattezziati¢rattati e la pertinenza rispetto
alle finalita perseguite nei singoli casi.

Quanto sopra descritto impone, in altri termirlilLaente di operare con la massima attenzione
in tutte le fasi di trattamento, dalla esatta asigione dei dati, al loro aggiornamento, alla
conservazione ed eventuale distruzione.

4. Regole operative

4.1 Uso del Pc

Il personal computer (comprese le periferiche &b e®nnesse) ed i relativi programmi e/o
applicazioni affidati al dipendente sono, come éonatrumenti di lavoro; tali strumenti
pertanto:

a) vanno custoditi in modo appropriato;

b) possono essere utilizzati solo per fini profesdiofia relazione, ovviamente, alle
mansioni assegnate) e non a fini personali, targoaper scopi illeciti; Ogni utilizzo
non inerente all'attivita lavorativa é vietato perqud contribuire ad innescare
disservizi, costi di manutenzione. Eventuali mireaalta sicurezza (ad esemanail
di phishing, spam, virgglebbono essere prontamente segnalati all'azieods anche
il furto, il danneggiamento, lo smarrimento.

c) Il personal computer dato in affidamento all’Utergermette I'accesso alla rete
dellEnte solo attraverso specifiche credenziakhulienticazione

d) Non é consentito I'uso di programmi diversi da Gjudficialmente installati del’'Ente
né viene consentito agli utenti di installare aotbamente programmi provenienti
dall'esterno, sussistendo infatti il grave pericdlantrodurre Virus informatici e/o di
alterare la funzionalita delle applicazioni softeasistenti.



e) Non e consentita la riproduzione o la duplicazidnerogrammi informatici ai sensi
della Legge 21/05/2004 n. 128. L'inosservanza del&sente disposizione espone lo
stesso Ente a gravi responsabilita civili; si emia, inoltre, che le violazioni della
normativa a tutela dei diritti d’autore sul softwarthe impone la presenza nel sistema
di software regolarmente licenziato, o comunquerbke quindi non protetto dal diritto
d’autore, vengono sanzionate penalmente e possmhe @omportare il sorgere di una
responsabilita amministrativa a carico dell’Ente.

f) Non e consentita I'attivazione della password dasione (Bios) senza preventiva
autorizzazione dei Servizi Informatici comunali, néodificare le caratteristiche
hardwaree softwareimpostate sul proprio PC, né procedere ad instatlespositivi di
memorizzazione, comunicazione o altro (come ad psemmasterizzatori, modem,
hard disk esterni, chiavette usb, 0 comunque stippomemorizzazione in genere
considerati esterni ), salvo previa autorizzaziesgicita da parte dellamministratore
di sistema.

g) Ogni Utente deve prestare la massima attenziosiggiorti di origine esterna (supporti
usb, avvertendo immediatamente i Servizi Informaticmunali nel caso in cui siano
rilevati virus.

h) Ogni Utente dovra effettuare i salvataggi dei filesu server evitando di effettuare
salvataggi sul disco rigido del PC o su supporti darchiviazione removibili.
Particolare attenzione deve essere prestata alla glicazione dei dati. E’ infatti da
evitare I'archiviazione ridondante.

i) Il Personal Computer deve essere spento ogni semna di lasciare gli uffici o in caso
di assenze prolungate dall'ufficio o in caso di Bugilizzo. In ogni caso, lasciare un
elaboratore incustodito connesso alla rete pudesseisa di utilizzo da parte di terzi
senza che vi sia la possibilita di provarne in gedlindebito usoln ogni caso e buona
norma attivare lo screensaver con passwords anche assenza per piccoli periodi.

4.2 Utilizzo di Pc Portatili

L'Utente é responsabile del PC portatile asseghatalljEnte e deve custodirlo con diligenza
sia durante gli spostamenti sia durante I'utilimebluogo di lavoro.

| PC portatili:

o utilizzati all'esterno dell’Ente, devono esserestoditi con diligenza, adottando tutti i
provvedimenti che le circostanze rendono necepsaryvitare danni o sottrazioni.

o non devono essere lasciati incustoditi e sul didewono essere conservati solo i file
strettamente necessari.

Nel caso di accesso alla rete aziendale tramite &8 ote Access Server) / Accesso Remoto
/ VPN (Virtual Private Network), deve essere ughio I'accesso in forma esclusivamente
personale attraverso le Credenziali di Autenticazialla rete. Al termine della sessione di
collegamento, dovra essere effettuata la discoromesattraverso il software utilizzato.

| PC portatili, dovranno essere periodicamenteegalli alla Rete interna al fine di consentire
gli aggiornamenti antivirus.

Ai fini dei collegamenti alla rete internet, é \a&i I'utilizzo di abbonamenti internet privati e
relativi hardware di connessione (chiavette, datd ecc.).



Uso dei dischi di rete directory)

Si conferma l'obbligatorieta del salvataggio detidaulle apposite unita di rete messe a
disposizione dell’'utenza la fine di evitare perdii@i ed agevolare le operazioni di backup
degli stessi.

4.3. Credenziali di autenticazione

Le credenziali di autenticazione per 'accesso@l IR connessione alla rete e/o per I'accesso
ai diversi applicativi, vengono assegnate all’'Ugettdi Servizi Informatici comunali, in seguito
alla sottoscrizione del contratto di assunzionéatiaborazione.

Le credenziali di autenticazione consistono in adice per I'identificazione dell’'Utente (user
id), associato ad una parola chiapagsword riservata che dovra venir custodita dall’Utente
con la massima diligenza e non divulgata.

La password che rappresenta la parte segreta delle crederz@inosciuta solo dall’'Utente,

e composta da almeno da 8 caratteri, pud essenat@ida lettere (maiuscole o minuscole) e/o
numeri, anche in combinazione fra loro, e non em#iriferimenti facilmente riconducibili
all’'Utente (nome, cognome, data di nascita ecc.).

L’Utente, ha I'obbligo di modificare la passwordpdoil primo utilizzoe poi modificata con
cadenza trimestrale.

Per garantire la segretezza delle credenzialselaezza durante le sessioni di trattamento dei
dati, ogni Utente dovra:

a) Evitare di condividere in qualsiasi modgkssword;

b) Non lasciare accessibile I'elaboratore durani sessione di trattamento dei dati;

c) Impostare uno screen saver dotato di passwand f@mpi di avvio brevi) che blocchi
I'accesso all’'elaboratore in caso sia necessaleotanarsi per un tempo prolungato;

d) Qualora I'elaboratore sia utilizzato da piu incati, ricordarsi, sempre al termine del lavoro
effettuato, di disconnettersi dal sistema (dal mawio/start scegliere chiudi e poi disconnetti
Utente).

Le credenziali sono strettamente personali e nea@w essere cedute a terzi. Il mantenimento
della segretezza delle credenziali € ad esclusar@ca dell’Utente, il quale sara il solo
responsabile per qualsiasi attivita posta in edsanaite I'utilizzo delle stesse.

4.4. Uso antivirus

Il sistema informatico ed i pc collegati alla retell’Ente sono protetti da software antivirus
aggiornati quotidianamente automaticamente.

E’ vietato cancellare, riconfigurare o disattivdedto software antivirus.

Ogni Utente € comunque tenuto a comportarsi in naf#oda ridurre il rischio di attacco al

sistema informatico aziendale da parte di virus tvagerso qualsiasi altro software

“aggressivo”.

L'Utente dovra segnalare eventuali anomalie all’amstratore di sistema o altro referente
dell’Ente:

o qualora vi sia motivo di ritenere che il pc siatstinfettato o che non sia installata I'ultima
versione aggiornata dell’antivirus, bisogna imméeatizente segnalarlo;

o nel caso di riconoscimento di virus, il sistennagorra un messaggio di avviso, e nei rari
casi in cui il sistema antivirus non fosse in grddamuovere il virus;
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L’'Utente e tenuto ad una verifica periodica manudde propri dischi locali attivando la
scansione antivirus.

4.5 Utilizzo e Conservazione dei supporti rimovibil

Tutti i supporti magnetici rimovibili (dischetti,[@e DVD riscrivibili, supporti USB, ecc.),
contenenti dati personali e/o informazioni costitieknow-how aziendale, devono essere
trattati con particolare cautela onde evitare dhero contenuto possa essere trafugato o
alterato e/o distrutto o, successivamente allagdamone, recuperato. L’Utente e responsabile
della custodia dei supporti e dei dati aziendaései contenuti.

Al fine di assicurare la distruzione e/o inutilibd#ga di supporti magnetici rimovibili
contenenti dati personali, ciascun Utente dovraattare i Servizi Informatici comunali e
seguire le istruzioni da questo impatrtite.

In ogni caso, i supporti magnetici contenenti dagrsonali devono essere dagli Utenti
adeguatamente custoditi in armadi chiusi.

E’ vietato I'utilizzo di supporti rimovibili persaali.

4.6. Utilizzo dei device (smartphone - tablet)

| device affidati all’'Utente sono strumenti dvtao e I'Ente non ne consente un utilizzo
promiscuo. Gli utilizzi non strettamente inerentl'attivita lavorativa dovranno essere
comunque limitati e regolati da un minimo di dilga. Rimane inteso che e assolutamente
vietato l'utilizzo dei device forniti per la visienil download ed il caricamento di contenuti
contrari al buoncostume e rientranti quindi in amymrnografici e/o violenti; altresi vietato il
download, la riproduzione e la condivisione di @miti online e multimediali ottenuti
illegalmente in violazione alla normativa sul doitd'autore ed al codice penale.

Ogni utilizzo che possa in qualche modo contribuagk innescare disservizi, costi di

manutenzione e, soprattutto, minacce alla sicuregzassolutamente vietato; qualora si
riscontrassero addebiti o sanzioni derivanti da utiizzo improprio del device questi
rimarranno a carico della persona che ha commé&sgazione.

| device devono essere custoditi con cura evitaygio possibile forma di danneggiamento.
L'Utente é responsabile dei device assegnati e dsstedirli con diligenza sia fuori dall’Ente
sia durante I'utilizzo nel luogo di lavoro.

| device utilizzati fuori dalla sede dell’Ente, aew essere custoditi con diligenza, adottando

tutti i provvedimenti che le circostanze rendonoessari per evitare danni o sottrazioni.

4.7 Uso della rete aziendale

Per l'accesso alla rete dellEnte ciascun Utenteedessere in possesso della specifica
Credenziale di Autenticazione (username e password)

E assolutamente proibito entrare nella rete e ragrammi con un codice d’identificazione
Utente diverso da quello assegnato. Le passwoaltxelsso alla rete ed ai programmi sono
segrete e vanno comunicate e gestite secondodeque impatrtite.

Le cartelle utenti presenti nei server dellEntexsaree di condivisione di informazioni
strettamente professionali e non possono in alcadonessere utilizzate per scopi diversi.
Pertanto, qualunque file che non sia legato allitiétlavorativa non puo essere dislocato,



nemmeno per brevi periodi, in queste unita. Sutguasita vengono svolte regolari attivita di
controllo, amministrazione e back up da parte @evidi Informatici comunali.

Siricorda che tutti i dischi o altre unita di memazaazione locali (es. disco C: interno PC) non
sSono soggette a salvataggio da parte del persimtalécato. La responsabilita del salvataggio
dei dati ivi contenuti € pertanto a carico del siogJtente.

E’ vietato connettere in rete stazioni di lavoraltri dispositivi hardware, se non previa
autorizzazione dall’Ente. E’ vietato monitoraretraterso qualsiasi dispositivo hardware o
software, cio che transita in rete. E’ vietata dtallazione non autorizzata di modem che
sfruttino il sistema di comunicazione telefonica pa&ccesso a banche dati esterne o interne
all'azienda.

| Servizi Informatici comunali puo in qualunque membo procedere alla rimozione di ogni
file o applicazione che riterra essere pericolesila sicurezza sia sui PC degli Utenti sia sulle
unita di rete.

Risulta opportuno che, con regolare periodicitan@lo ogni tre mesi), ciascun Utente
provveda alla pulizia degli archivi, con canceltam dei file obsoleti o inutili. Particolare
attenzione deve essere prestata alla duplicaziendati, essendo infatti necessario evitare
un‘archiviazione ridondante.

4.8 Uso della rete internet

La rete Internet € ormai divenuta uno strumentaaip® di comunicazione imprescindibile
pertanto costituisce a tutti gli effetti uno strumtee aziendale necessario allo svolgimento
dellattivita lavorativa.

Un suo utilizzo indiscriminato, perd, puéndere la Societéulnerabile sotto il profilo della
sicurezza. E quindi assolutamente proibita la reaiane in Internet per motivi diversi da
quelli strettamente legati all'attivita lavorativa.

Pertanto, I'Utente deve usare internet in modo da on rivelare o diffondere al pubblico
informazioni di tipo confidenziale o di proprieta dell'azienda ( es. informazioni
finanziarie, nuovi progetti di business e produzior, piani e strategie di marketing,
database ed informazioni in essi contenute, listéienti, informazioni tecniche di prodotto,
software, codici di accesso ai computer ed alla et dati ed informazioni personali e
relazioni di lavoro).

Alla luce di cio, 'Ente, anche per limitare il panssibile i controlli, ha adottato alcune misure
ritenute opportune per proteggere i propri sisteletironici dall’eventuale utilizzo non accorto
della navigazione su Internet da parte dei lavorato

In particolar modo gli utenti non possono utilizatrumenti privati per il collegamento alla
rete. In questo senso, a titolo puramente esewgifio, I'Utente non potra utilizzare internet
per:
a) l'upload o il download di software gratuiti (freemed e shareware, nonché I'utilizzo di
documenti provenienti da siti web o http, se naet&Emente attinenti all’attivita
lavorativa (filmati e musica) e previa verifica tendibilita dei siti in questione;



b) l'effettuazione di ogni genere di transazione fmana ivi comprese le operazioni di
remote banking, acquisti on-line e simili, fattivsa casi direttamente autorizzati
dall’Ente e comunque nel rispetto delle normaligaaure di acquisto;

c) ogni forma di registrazione a siti i cui contemain siano strettamente legati all'attivita
lavorativa;

d) la partecipazione a Forum non professionali, ia#d di chat line (esclusi gli strumenti
autorizzati), di bacheche elettroniche come i dowéwork e le registrazioni in guest
books anche utilizzando pseudonimi (0 nicknameg)aseespressamente autorizzati
dall’Ente;

e) 'accesso, tramite internet, a caselle webmailadita elettronica personale.

Al fine di evitare la navigazione in siti non pedti (a rischio) all’attivita lavorativa, 'Ente
rende peraltro noto (obbligatoria) I'adozione diouspecifico) sistema di blocco o filtro
automatico che prevengano determinate operazicali upload o I'accesso a siti ad alta
rischiosita inseriti in una black list.

| filtri sopraindicati limitano I'accesso ai siti | nternet che presentano i seguenti contenuti:

o illegali o non etici;

o materiale per adulti, pornografia;

O giochi, scommesse, intermediazione e trading, dolad software;

o social network, radio e tv internet;

O peer to peer;

o0 malware, spyware, hacking, bypass proxy, phishing.

Gli eventuali controlli, compiuti dai Servizi Inforatici comunali potranno avvenire mediante
un sistema di controllo dei contenuti (Proxy sereemediante “file di log” della navigazione
svolta. Il controllo sui file di log non e contintingo ed i file stessi vengono conservati non oltre
il tempo indispensabile per il corretto perseguitoatelle finalita organizzative e di sicurezza
dell'azienda.

4.9 Uso della posta elettronica

La casella di posta elettronica assegnata all'gténtino strumento di lavoro. Le persone
assegnatarie delle caselle di posta elettronica sesponsabili del corretto utilizzo delle stesse.
E vietato utilizzare le caselle di posta elettramome.cognome@comune.portotolle.ro.ib
guelle condivise tra piu utenti per motivi divea quelli strettamente legati all'attivita
lavorativa. In questo senso, a titolo puramenteng$iicativo, I'Utente non potra utilizzare la
posta elettronica per:

a) I'invio e/o il ricevimento di allegati contenefitmati o brani musicali (es.mp3) non legati
all'attivita lavorativa;

b) I'invio e/o il ricevimento di messaggi personalper la partecipazione a dibattiti, aste on
line, concorsi, forum o mailing-list se non legaltiattivita lavorativa;

c) la partecipazione a catene telematiche (o di'&Satonio). Se si dovessero peraltro ricevere
messaggi di tale tipo, si deve comunicarlo immexdnnte al’Amministratore di Sistema.
Non si dovra in alcun caso procedere all'aperteglicillegati a tali messaggi.

La casella di posta deve essere mantenuta in giineellando documenti inutili e soprattutto
allegati ingombranti.



Ogni comunicazione inviata o ricevuta che abbiatemumti rilevanti o contenga impegni
contrattuali o precontrattuali per I'Ente ovvermtenga documenti da considerarsi riservati in
guanto contraddistinti dalla dicitura "strettamenservati" o da analoga dicitura, deve essere
visionata od autorizzata dal responsabile del siervi

Nel caso di mittenti sconosciuti 0 messaggi insgqdgr non correre il rischio di essere infettati
da virus, occorrera cancellare i messaggi sendiafftonosciute come tecniche intrusive di
Spamming e phishing)

Nel caso di messaggi provenienti da mittenti corutsma che contengono allegati sospetti
(file con estensione .exe, .scr, .bat ecc), oppiile che abbiamo nomi simili a documenti che
comunque hanno estensione ZIP o diano parvenzechived compresso non devono essere
aperti. E obbligatorio quindi porre la massimarattene nell’aprire i file attachements di posta
elettronica prima del loro utilizzo (non eseguioawthload di file eseguibili o documenti da siti
Web o Ftp non conosciuti).

In caso di assenza dell’Utente si potra delegdre &ltente precedentemente identificato a
verificare il contenuto dei messaggi ed a gestuellgritenuti rilevanti per lo svolgimento
dell'attivita lavorativa. Sara comunque consemdit8ervizi Informatici comunali accedere alla
casella di posta elettronica dell’'Utente, in casassenza, qualora si renda necessario. Di tale
operazione deve essere data comunicazione all&teatare della casella di posta.

Al fine di ribadire agli interlocutori la natura@asivamente aziendale della casella di posta
elettronica, i messaggi devono contenere il seguantertimento standardizzato nel quale sia
dichiarata la natura non personale dei messagggiste

Pertanto, nei messaggi inviati tramite posta @eita aziendale verra inserito il seguente testo
" Si segnala che il presente messaggio e le rigpadib stesso potranno essere conosciute
dall'organizzazione lavorativa di appartenenza dettente secondo le modalita previste dal
regolamento aziendale adottato in materia. Se pedisguido avete ricevuto questa email
senza esserne i destinatari vogliate cortesememggudgerla e darne comunicazione
all'indirizzo mittente”

Al fine di garantire la funzionalita del servizid plosta elettronica aziendale e di ridurre al
minimo I'accesso ai dati, nel rispetto del prinoigi necessita e di proporzionalita, il sistema,
in caso di assenze programmate (ad es. per fetiévita di lavoro fuori sede dell’'assegnatario
della casella) inviera automaticamente messagigmdsta contenenti le "coordinate” di posta
elettronica di un altro soggetto o altre utili midadi contatto della struttura. In tal caso, la
funzionalita deve essere attivata dall’'Utente.

In caso di assenza non programmata (ad es. pettiajala procedura - qualora non possa
essere attivata dal lavoratore avvalendosi delgderwebmail entro due giorni - verra attivata
a cura dell’Ente.

4.10 Uso stampanti

Per quanto concerne l'utilizzo delle stampantiugginti sono tenuti a:

o stampare documenti e atti solo se strettamentessad per lo svolgimento delle proprie
funzioni lavorative;

o prediligere le stampanti di rete in luogo di gaédicali al fine di ridurre I'utilizzo di materiali
di consumo;
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o le stampanti locali devono essere spente ognipsema di lasciare gli uffici o in caso di loro
utilizzo.

Qualora I'Utente dovesse stampare documenti contedati o informazioni riservate, dovra
avere cura di monitorare la stampante e preserlmariggtamente alle oggettive possibilita, la
conoscibilita di tali dati o informazioni da padeterzi non autorizzati.

4.11 Gestione dati

L’Ente raccomanda di salvare frequentemente i decuinsu cui si lavora ed in particolare,
guando ci si allontana dalla postazione anche mEseltempo.

Costituisce buona regola la periodica pulizia dagthivi, con cancellazione dei file obsoleti
o che hanno alcuna finalita e/o utilita per il mesis aziendale o perché non utilizzabili, o non
piu utilizzabili, per le attivita/funzioni/mansiomissegnate. Particolare attenzione deve essere
prestata alla duplicazione dei dati. E’, infatt§salutamente da evitare un archiviazione
ridondante.

| dipendenti e collaboratori devono salvare i datii documenti aziendali nell’eventuale
sistema documentale.

Il disco rigido di ogni PC, infatti, € destinat@@ntenere solo il software per il funzionamento
della macchina e per la produttivita individuale.

Misure organizzative

Si conferma l'obbligatorieta del salvataggio detidaulle apposite unita di rete messe a
disposizione dell’'utenza la fine di evitare perdii®#i ed agevolare le operazioni di backup
degli stessi.

5. Monitoraggi e controlli dell’Ente

5.1 Accesso Ai Dati Dell’'Utente

L’Amministratore di Sistema o i suoi delegati passcaccedere ai dati trattati dall’'Utente
tramite posta elettronica o0 navigazione in retelussamente per motivi di sicurezza e
protezione del sistema informatico (ad es., coturasus, malware, intrusioni telematiche,
fenomeni quali spamming, phishing, spyware, etwyero per motivi tecnici /o manutentivi
elo di regolare svolgimento dell'attivita lavoraiv  (ad esempio,
aggiornamento/sostituzione/implementazione di @ogni, manutenzione hardware).
L’Amministratore di Sistema, in caso di assenzarompisa o prolungata dell’'Utente o
comungque non programmata e per improrogabili néeeds sicurezza o di operativita del
sistema € abilitato ad accedere alla posta elétaodell’'Utente per le strette necessita
operative. Di tale avvenuto accesso dovra comumegsere data tempestiva comunicazione
all'Utente.

L’Amministratore di Sistema puo procedere a colitsollla navigazione finalizzati a garantire
l'operativita e la sicurezza del sistema, nonchéetessario svolgimento delle attivita
lavorative, es. mediante un sistema di controliocdatenuti (Proxy server) o mediante “file
di log” della navigazione svolta.

Il sistema informativo fornisce una serie di inf@azioni inerenti I'utilizzo dei software e/o
dell’hardware di ciascuna postazione di lavorozitnesemplificativa e non esaustiva il sistema
informativo fornisce:
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o log di accesso a internet;

o log inerenti la posta elettronica e servizi maifdx;

o log inerenti I'accesso alle banche dati e agliliappvi;
o log inerenti la telefonia;

o log inerenti alle attivita eseguite;

o log di attivita di computer (accensione , spegmitog
o log di stampa.

L’eventuale controllo sui file di log da parte @&=rvizi Informatici comunali non € comunque
continuativo ed e limitato ad alcune informaziad,esempio:

a) Posta elettronica: I'indirizzo del mittente e dektinatario, la data e I'ora dell'invio e

della ricezione e I'oggetto.
b) Navigazione Internet: il nome dell’Utente, I'ideitativo della postazione di lavoro,
indirizzo IP, la data e ora di navigazione, il sitgitato e il totale degli accessi effettuati.

| file di Log vengono conservati per il periodoestamente necessario per il perseguimento
delle finalita organizzative, produttive e di siemra dell’azienda, e comunque non oltre 6
mesi, fatti salvi in ogni caso specifici obblighileigge.
Il sistema di registrazione dei log e configurater pcancellare periodicamente ed
automaticamente (attraverso procedure di sovrag@jti dati personali degli utenti relativi
agli accessi internet e al traffico telematico.
| Servizi Informatici comunali sono, altresi, atziti ad accedere ai dati contenuti negli
strumenti informatici restituiti dall’Utente all'¢@ per cessazione del rapporto, sostituzione
delle apparecchiature, etc.
Sara cura dellUtente la cancellazione preventivatutti gli eventuali dati personali
eventualmente ivi contenuti.
In ogni caso, 'Ente garantisce la non effettuagiah alcun trattamento mediante sistemi
hardware e software specificatamente preordinatcaaitrollo a distanza, quali, a titolo
esemplificativo:
a) lettura e registrazione sistematica dei messdiggbsta elettronica ovvero dei relativi dati
esteriori (log) al di la di quanto tecnicamenteassario per svolgere il servizio e-mail;
b) riproduzione ed eventuale memorizzazione sidiemaelle pagine web visualizzate dal
lavoratore;
c) lettura e registrazione dei caratteri inseréntite la tastiera o analogo dispositivo.

Controlli

L’Ente ha l'obbligo di salvaguardare la funzionalié il corretto impiego degli strumenti

informatici da parte dei lavoratori, pertanto, sierva il diritto di effettuare controlli per

verificare il rispetto del presente Regolamento.

A tale proposito si sottolinea che le Risorse Infatiche sono di proprieta del’Ente in quanto
mezzo di lavoro. E' pertanto fatto divieto di wdb di delle Risorse Informatiche e
dell'accesso alla rete internet per fini ed intereson strettamente coincidenti con quelli
dell'Ente stesso.

Con riferimento a tali controlli il presente Reguokento costituisce preventiva e completa
informazione nei confronti dei dipendenti e codiedttori.
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Le verifiche sugli strumenti informatici sarannegsite dall’Ente nel pieno rispetto dei diritti

e delle liberta fondamentali degli utenti e delgerte Regolamento, secondo i principi di
pertinenza e non eccedenza,.

L’Ente, pertanto, si riserva il diritto di contralie, anche in maniera occasionale e/o discontinua
il corretto utilizzo degli strumenti di lavoro, ingmentando, pero, ogni misura tecnologica
volta a minimizzare il piu possibile I'uso di dadientificativi dei lavoratori, nei modi e nei
limiti esplicitati di seguito e nel successivo gafo denominato “Graduazione dei controlli”.

In nessun caso tali controlli verranno impiegatigemonitoraggio dell’efficienza dell’attivita
lavorativa del singolo individuo come prescrittdl'dat. 4 Statuto dei lavoratori.

| controlli si svolgeranno in forma graduata:

a) in via preliminare I'Ente provvedera ad eseguireadatrolli su dati aggregati, riferiti
all'intera struttura ovvero a sue aree e dunqueomtrollo anonimo che puo concludersi
con un avviso generalizzato relativo ad un rilevatitzzo anomalo degli strumenti
aziendali e con invito ad astenersi scrupolosamanteompiti assegnati ad alle
istruzioni impartite;

b) in assenza di successive anomalie non si effettnereontrolli su base individuale. In
tali casi, il controllo si concludera con un avvaiodipendenti interessati ad attenersi
scrupolosamente ai compiti assegnati e alle isinizmpatrtite.

Nel caso vengano rilevate continue anomalie sigitea a controlli su base individuale o per
postazione di lavoro e in caso di abusi di singakiterati si eseguiranno controlli nominativi
0 su singoli dispositivi e/o postazioni di lavoranflicando le ragioni legittime, specifiche e
non generiche, per cui i controlli vedrebbero ¢ffati — anche per verifiche sulla funzionalita
e di sicurezza del sistema — inoltrando prevemtivisi collettivi o individuali).

Le attivita sull’'uso del servizio di accesso acktnet vengono automaticamente registrate in
forma elettronica attraverso i c.d. “log di sistén@uesti sistemi software sono programmati
e configurati in modo da cancellare periodicamengitomaticamente, attraverso procedure
di sovrascrittura dei log file, i dati personaliatevi agli accessi ad Internet e al traffico
telematico, la cui conservazione non sianeégessaria.

Oltre che per motivi di sicurezza del sistema imfatico, anche per motivi tecnici e/o
manutentivi (ad esempio, aggiornamento/sostituzioyementazione di programmi,
manutenzione hardware, etc.) o per finalita di it e programmazione dei costi aziendali
(ad esempio, verifica costi di connessione ad metertraffico telefonico, etc.), comunque
estranei a qualsiasi finalita di controllo dellteitta lavorativa, € facolta dell’Ente, tramite il
personale del Servizio IT o addetti alla manutemzj@ccedere direttamente, nel rispetto della
normativa sulla privacy, a tutti gli strumenti infioatici aziendali ed ai documenti ivi contenuti,
nonché alle caselle email ed ai tabulati del traffelefonico.
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Violazioni e sanzioni disciplinari

E fatto obbligo a tutti gli utenti di osservarelisposizioni portate a conoscenza con la presente
Regolamento. Il mancato rispetto o la violazionkedegole sopra ricordate € perseguibile nei
confronti del personale dipendente con i provvedimn@isciplinari previsti dalla normativa
vigente e dai regolamenti interni; nonché con lerazivili e penali previste dalla normativa

di riferimento.
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